Jolanta Wilsz
Wyzsza Szkota Bezpieczenstwa z siedzibag w Poznaniu

FUNKCJONOWANIE SYSTEMOW BEZPIECZENSTWA ZE WZGLEDU NA
RODZAJ ODBIERANYCH I PRZEKAZYWANYCH ODDZIALYWAN - ANALIZA

CYBERNETYCZNA'

Wprowadzenie — procesy zachodzace w systemach bezpieczenstwa

Naukowym badaniem proceséw zachodzacych w systemach bezpieczenstwa zajmuje si¢
securitologia, bedaca nauka o bezpieczenstwie. Jako bardzo mtoda nauka, nie ma jesz-
cze opracowanej kompletnej bazy teoretycznej, ,,na dzien dzisiejszy jest ona dziedzing prak-
tyczna, ktora stosuje gldownie empiryczne metody badania rzeczywistosci. Opracowanie bazy
teoretycznej tej nauki jest tylko kwestig czasu. Uwazam, ze nastapi to niedlugo, gdyz pozwa-
laja na to $ciste naukowe opracowania teoretyczne i istniejace w cybernetyce teorie™.

Rozwigzywanie ztozonych problemow stojacych przed systemami bezpieczenstwa, ktore
pojawiaja si¢ w otaczajacej cztowieka rzeczywistosci, ze wzgledu na ich ztozono$¢, rézno-
rodnos¢, wymaga podejscia interdyscyplinarnego, catosciowego, holistycznego, uogolnione-
g0, czyli cybernetycznego, okreslanego systemowym.

Funkcjonowanie systeméw bezpieczenstwa podobnie, jak wszystkich innych systemow,
rozpatrywanych w ujeciu nauki o zachowaniu system6w3, ktorg jest cybernetyka, prze-
jawia si¢ w oddziatywaniach. Systemy te oddzialuja na otoczenie, ono z kolei wywiera wptyw
na te systemy. Aby oddzialywania tych systemow na otoczenie byty skuteczne, system musi
odebra¢ i przetworzy¢ oddziatywania, ktore docieraja do niego z otoczenia i adekwatnie do

nich zareagowac.

! Artykut ten zostat oddany do druku w publikacji pokonferencyjnej wydawanej przez Wyzsza Szkote Bezpie-
czenstwa w Poznaniu, organizatora IV Migdzynarodowego Kongresu Bezpieczenstwa, ktory odbyt si¢ w Toru-
niu w dniach 4-6 grudnia 2019 roku. Moje wystgpienie na tym Kongresie zatytutowane: ,,Funkcjonowanie sys-
temOw bezpieczenstwa ze wzgledu na rodzaj odbieranych i przekazywanych oddzialywan — analiza cyberne-
tyczna”, opartam na zamieszczonym artykule.

2J. Wilsz, Cybernetyczna teoria systeméw autonomicznych i jej implikacje dla bezpieczeristwa jednostki, [W:]
Nauka i praktyka bezpieczenstwa. Ksigga pamigtkowa Leszka Fryderyka Korzeniowskiego, profesora Uniwersy-
tetu Pedagogicznego im. Komisji Edukacji Narodowej w Krakowie, red. A. Kozera, E. Sadowska, Wydawnic-
two EAS, Krakow 2019, s. 50.

% Poniewaz system jest w cybernetyce pojeciem podstawowym, Marian Mazur stwierdzil, ze ,,z powodzeniem
mozna by okresli¢ cybernetyka jako nauke o zachowaniu si¢ systemow”. Cytat zaczerpnigty z: M. Mazur, Cy-
bernetyka i charakter, PIW, Warszawa 1976, s. 45.



Reakcja systemu bezpieczenstwa, bedaca jego decyzja powinna jak najszybciej dotrze¢ do
otoczenia i wplyna¢ na nie tak, by bardzo szybko zlikwidowa¢ albo zminimalizowac¢ istnieja-
ce W nim zagrozenia.

W cybernetyce system jest nastepujaco definiowany: ,,system jest to zbidr elementoéw i za-
chodzacych miedzy nimi relacji”®, natomiast ,,struktura systemu jest to zbidr relacji zacho-

W odniesieniu do bezpieczenstwa stosuje sic

dzacych migdzy elementami tego systemu
termin system bezpieczenstwa, stowo ,system”, jest tu jednak uzywane jako
pojecie potoczne, W procesie zarzadzania tym systemem ignorowane sg rygory metodologicz-
ne obowigzujace w nauce o sterowaniu — cybernetyce.

Traktowanie bezpieczenstwa jako systemu w rozumieniu cybernetycznym oznacza, ze
przy rozwigzywaniu jego problemow, przestrzegane sa $ciste rygory metodologiczne obowig-
zujace w cybernetyce — jako nauce Scistej, oraz opracowane w niej zalezno$ci, co uniemozli-
wia dowolnos¢ interpretacji, pozwala na znajdowanie wszelkich mozliwosci wedtug jednoli-
tych kryteriow, gwarantuje przejrzystosé, zwigztos¢ i1 jednoznacznosc.

Poniewaz funkcjonowanie systemow bezpieczenstwa opiera si¢ na oddziatywaniach, pod-
stawowym celem artykutu jest oméwienie wszelkiego typu oddziatywan zwiagzanych z funk-
cjonowaniem systemow, ktore rowniez wystepuja w systemie bezpieczenstwa.

Poniewaz oddziatywania systemow i podsystemow, bedacych we wzajemnej relacji i ich
zachowania zaleza od rodzaju sprzezenia zwrotnego wystepujacego migedzy nimi, w artykule
przedstawilam teori¢ sprzezen zwrotnych, ktérej punktem wyjscia jest zatozenie o oddziaty-
waniach skokowych. Znajomos¢ tej teorii pozwala ksztaltowaé prawidlowy przebieg wza-
jemnych relacji migdzy systemami, podsystemami i ich elementami oraz systemami i ich oto-
czeniem, co jest szczegdlnie wazne w relacjach interpersonalnych. Omoéwitam réwniez me-
chanizmy przetwarzania oddziatywan przez jednostke, ktore mozna odnies¢ do cztowieka
bedacego elementem systemu bezpieczenstwa, jak rowniez do cztowieka bedacego w niebez-
piecznej sytuacji. Jest to szczegblnie wazne, gdyz oddzialywania systemu bezpieczenstwa na
osoby bedace w sytuacji zagrozenia powinny spowodowac, ze ich zachowania/rekcje beda
racjonalne, na przykltad pozwola na bezpieczng ucieczke z zagrozonego miejsca, albo podpo-

rzadkowanie si¢ poleceniom ratownikow.

Rodzaje oddzialywan wystepujacych w systemach i ich otoczeniu

* M. Mazur, Cybernetyka i charakter, PIW, Warszawa 1976, s. 45.
> M. Mazur, Pojecie Systemu i rygory jego stosowania, ,,Postepy Cybernetyki” 1987, rok 10, zeszyt 2, s. 23.



Oddziatywanie zewngtrzne kazdego systemu moze by¢ wejSciowe albo
wyjsciowe:

e oddziatywanie wyjSciowe — wystgpuje wowczas, gdy system przekaze wia-
sne oddzialywanie, czyli wtasng reakcj¢ do innego systemu;

e oddziatywanie wej§ciowe — pojawia sie wtedy, gdy system odbierze, jako
bodziec oddzialywanie innego systemu, czyli jego reakcje.

Kazdy system mozna rozpatrywac, jako przetwornik oddziatywan wejsciowych w oddzia-
lywania wyjsciowe.

System przeksztalca odebrane oddzialywanie wejSciowe w oddziatywanie wyjSciowe
zgodnie z wlasng transformacja, mamy wowczas do czynienia z oddzialywaniami zachodzg-
cymi w systemie, tzn.z oddziatywaniami wewnegtrznymi.

Zwiazek transformacji z oddziatywaniami wejsciowymi i oddzialywaniami wyjsciowymi
ujmuje twierdzenie o transformacji, wyrazone rownaniem T(a) = b, ktore oznacza, ze jesli
stan wejsciowy systemu — a, poddac¢ transformacji — T, to uzyska si¢ jego stan wyjsciowy — b.
Jest to twierdzenie uniwersalne, gdyz mozna go odnosi¢ do wszelkiego typu systeméw bez
wzgledu na rodzaj ich tworzywa i charakter petnionych funkcji. Z twierdzenia tego wynika,
ze system nie bedzie funkcjonowatl prawidtowo wowczas, gdy:

e blednie bedzie postulowany stan wyjsciowy systemu, ktory zamierzamy osiggnac;

e zaklocany albo uniemozliwiany bedzie doptyw bodZzcoéw do systemu z jego otoczenia;

e skostniata begdzie struktura systemu, w efekcie czego nie bedzie on w stanie elastycznie
zmienia¢ swoich wlasciwosci;

e zakltocane albo uniemozliwiane bedzie oddziatywanie systemu na otoczenie.

Jesli jaki$ system wyodrgbniony jest z otoczenia, ktore na niego oddziatuje, to od aktual-
nych wlasciwosci tego systemu, ktore okreslajg jego transformacje, zalezy jak przeksztatca on
docierajace do niego oddziatywania wejsciowe, czyli bodzce w oddziatywania wyjsciowe,
tzn. w jego reakcje. Zachowanie systemu zalezy wiec od oddziatywania wejSciowego, tj.
bodZca oraz od aktualnych wtasciwosci systemu.

Poniewaz pod wptywem przetwarzanych oddzialywan wejsciowych system zmienia swe
wlasciwosci, to reakcje systemu na te same bodzce, wraz ze zmiang wlasciwosci systemu,
beda si¢ zmienialy.

Na temat oddziatywan mozna powiedzie¢, Ze:



e jesli system odbierze oddzialywanie, bedace dla niego oddzialywaniem wejsciowym, to
przetwarza go zgodnie z wlasng transformacja i okaze reakcje, ktora bedzie jego oddzia-
lywaniem wyj$ciowym;

e kazde oddzialywaniec ma zawsze okreslony kierunek, jesli jest to oddziatywanie wejscio-
we systemu strzatka skierowana jest do tego systemu, jesli jest to oddziatywanie wyjscio-
we systemu strzatka skierowana jest w przeciwnym kierunku — w Kkierunku drugiego sys-
temu;

e w trakcie przetwarzania kazdego odebranego przez system oddziatywania przetwarzane sg
w nim informacje i energia jednoczesnie;

e jesli w otoczeniu jednego systemu znajdujg si¢ inne systemy, to wzajemnie na siebie od-
dzialuja;

e jesli system Y odbierze oddziatywanie systemu X i spowoduje ono jego dobrowolng reak-
cj¢, to reakcja ta bedzie adekwatna do oddzialywania systemu X oraz do transformacji
systemu Y, zgodnie z ktorg system ten przetwarza oddziatywanie;

e odbierane i przetworzone przez system oddziatywanie wywoltuje w nim zmiany; dzieje si¢
tak poniewaz w trakcie przetwarzania oddzialywan przetwarzana jest energia, a jak wia-
domo z fizyki, droga po ktorej przeptywa energia ulega zmianom wywolanym przez ten
przeptyw;

e ,wystane” przez system oddzialywanie, czyli jego reakcja rowniez wywotuje W nim
zmiany;

e im skuteczniej system X oddziatuje na system Y, tym wigksza moze uzyskaé niezaleznosc¢
od tego systemu;

e im skuteczniej system X oddziatuje na system Y, w tym wigkszym stopniu moze od siebie
uzalezni¢ ten system;

e system Y moze przeciwstawi¢ si¢ niekorzystnym dla siebie oddziatywaniom systemu X
wowczas, kiedy obydwa te systemy sg w zaleznos$ci funkcjonalne;j, jesli sa w zaleznos$ci
hierarchicznej, system Y bedacy nizej w hierarchii musi podporzadkowaé si¢ systemowi
X

e jesli system X chce wywota¢ w systemie Y zmiany, na jakich mu zalezy, musi zna¢ trans-
formacj¢ systemu Y i dostosowa¢ do niej kierowane bodzce; system X tym skuteczniej
bedzie sterowat systemem Y, im lepiej bedzie znal ten system.

Nalezy jeszcze zwrdci¢ uwage, na fakt, ze aby jeden system (system sterujacy) sterowat

innym systemem (Systemem sterowanym), czyli wywieral na niego oddzialywania, musi prze-



jawi¢ reakcje, bedaca efektem podjetej przez niego decyzji, ktora zawsze poprzedza dziatanie.
Aby byta to trafna decyzja powinna opieraé si¢ na strukturze systemu sterowniczego — opra-
cowanej przez M. Mazura. Rodzaje decyzji wynikaja z rodzaju probleméw do rozwiazania®.

Oddziatywania wystepujace w systemie bezpieczenstwa, podobnie jak we wszystkich in-
nych systemach zalezg od struktury tego systemu. Chociaz m¢j artykul nie dotyczy tego za-
gadnienia, wspomng tylko, ze innego rodzaju oddzialywania b¢da wystepowaty, jesli organi-
zacja/instytucjama strukture hierarchiczn a, nazywang strukturg organizacyjna,
wowczas wystepuje jeden kierunek oddziatywan, bedzie wiec wystepowato tylko sprze -
zenie proste. Przy strukturze funkcjonalnej oddzialywania bedg dwu-
kierunkowe, bedzie wystgpowalo sprzezenie zwrotne.

Jesli chodzi o instytucje strzegace bezpieczenstwa, to ich celem jest zapobieganie pojawie-
niu si¢ zagrozen, jesli pojawia si¢ — usuwanie ich i spowodowanych przez nie skutkow. Jaki
powinien by¢ schemat takiej instytucji? Uwazam, ze rozstrzygni¢cia w tym zakresie wymaga-
ja precyzyjnego okreslenia wszystkich zadan i funkcji realizowanych przez te instytucje. Sa-
dzg, ze na etapie, gdy juz pojawi si¢ zagrozenie najwlasciwszy jest schemat hierarchiczny,
gdyz decyzje nalezy podejmowac btyskawicznie. Powinny to by¢ decyzje trafne tzn. najlep-
sze, jakie mozna podja¢ w konkretnej sytuacji. W systemie hierarchicznym wiadomo kto po-
dejmuje decyzje — jest to osoba znajdujaca si¢ na szczycie hierarchii. Osoba ta ponosi peing
odpowiedzialno$¢ za podejmowane decyzje. Nie moga to by¢ decyzje pochopne, nieprzemy-
$lany, apodyktyczne, btedne, niewlasciwe jest dziatanie wynikajace z powiedzenia: ,,mam
wladze wigc stuchajcie mnie”. Decydent powinien dziata¢ zgodnie z dewizg: ,,moge udowod-
ni¢, ze mam racje¢, wiec nalezy robi¢ tak jak mowie”.

Wystepuje tu jeszcze jeden bardzo wazny aspekt, ktorym sg znieksztatcania informacji,
poniewaz kazde przetwarzanie informacji zawsze powoduje
jej znieksztatcenie.

Dzieje si¢ tak poniewaz kazda osoba, odbierany komunikat przetwarza zgodnie z wtasng
transformacja, w efekcie czego nieuniknione jest jego znieksztatcenie. Tak wiec im wigcej
0sOb przetwarza informacj¢, tym wersja koncowa takiej wielokrotnie przeksztatconej infor-

macji bedzie bardziej odbiega od jej pierwszej wersji. Powodem znieksztatcen informacji

® M. Mazur zaproponowat podziat wszystkich probleméw dotyczacych kazdego systemu na: problemy
poznawcze i problemy decyzyjne. Problemy poznawcze wynikaja z dazenia do poznania
elementow i relacji w rozpatrywanym systemie bez przeksztatcania go w inny system. Problemy decyzyjne wy-
nikaja z dazenia do utworzenia systemu o okreslonych elementach i relacjach, czyli do przeksztalcenia systemu
danego w system pozadany.



moze by¢ rowniez to, ze osoba odbierajaca informacje zarejestrowata i zrozumiata tylko ich
cze$C 1 te przetworzyla, czg$¢ z nich pomingeta, dodata do nich informacje wiasne.

Z powyzszych uwag wynika, ze jesli rozporzadzenie, ktére ma by¢ wykonane, przetwarza-
ne jest przez wigkszg liczbe ogniw posrednich, woéwczas to co zostaje zrealizowane odbiega
znacznie od zamierzen autora rozporzadzenia. Oczywiscie nalezy do tego nie dopusci¢ dwo-
ma dostepnymi metodami:

e przez zredukowanie liczby szczebli posrednich, za posrednictwem ktorych komunikat
przekazywany jest do realizacji;

e przez wielokrotne wysytanie komunikatu, z dodatkowymi wyja$nieniami.

Oddzialywania systemow bedacych we wzajemnej relacji ze wzgledu na wystepujacy
rodzaj sprzezenia zwrotnego

Poniewaz oddzialywania jednego systemu na inny system znajdujacy si¢ w jego otoczeniu
sa w zasadzie zawsze oddziatywaniami wzajemnymi, nie mozna poming¢ rodzaju sprz¢zenia
zwrotnego wystepujacego pomiedzy tymi systemami, gdyz zaleza od niego reakcje kazdego
z tych systemow, tzn. kolejne oddziatywania wysylane przez kazdy z nich do drugiego syste-
mu.

Przyjmujac, ze mamy do czynienia ze skokowymi oddziatywaniami sys-
temow na siebie, tzn. takimi, ktoére wystepuja na przemian, woéwczas najpierw pierwszy sys-
tem oddzialuje na drugi, a potem drugi oddziatuje na pierwszy, i kolejno znow pierwszy od-
dziatuje na drugi itd., itd. W czasie kiedy jeden z systemow oddziatuje na drugi, ten drugi nie
okazuje zadnych reakcji.

Reakcja kazdego ze sprzezonych systemow zalezy od jego reaktywno$ci i zachowania
drugiego systemu, czyli jego reakcji.

Reaktywno$¢ jest nastepujaco definiowana: reaktywnos¢ systemu (r) jest to stosu-
nek jego reakcji (R) do bodzca (B), ktory wywotat te reakcje.

Proste przeksztatcenie matematyczne pozwala okresli¢ reakcje kazdego z systemow beda-
cych we wzajemne;j relacji: R =r* B.

Z tego wzoru wynika, ze znajac reaktywnos$¢ systemu 1 dziatajgcy na niego bodziec, mozna

okresli¢/przewidzie¢ jego reakcje.



Opierajac si¢ na podanych wyzej informacjach M. Mazur” wyprowadzit 10 twierdzen do-

tyczacych zachowania sprzgzonych ze sobg systemow:

1.

10.

Reakcja kazdego z dwodch sprzezonych systemow jest spowodowana przez reaktywnos$¢

tego systemu i reakcj¢ drugiego systemu.

. Reakcja kazdego z dwoch sprzgzonych ze sobg systemoéw zalezy od jego poprzedniej re-

akeji.
Zachowanie kazdego z dwoch sprzezonych systemow zalezy od iloczynu reaktywnosci

obu tych systemow.

. Zachowanie kazdego z dwdch sprze¢zonych systemow nie zmieni si¢ pomimo zmiany re-

aktywnosci jednego systemu, jesli przy tym nastapi odwrotna zmiana reaktywnosci dru-
giego systemu.

Jesli jeden z dwoch sprzezonych systemow jest przenosnikiem oddziatywan, to drugi jest
systemem samosprzezonym.

Sprzgzenie miedzy dwoma systemami nie powstanie, gdy reaktywno$¢ ktoregokolwiek
systemu jest rowna zeru lub ktorekolwiek oddziatywanie miedzy nimi bedzie réwne zeru.
Zmiany reakcji dwoch sprz¢zonych ze sobg systemow o statych reaktywnosciach sg jed-
nakowe.

Iloczyn reaktywnos$ci dwdch sprzgzonych systemow wyraza si¢ liczbe niemianowana.
Jesli iloczyn reaktywnosci dwoch sprzgzonych ze soba systemow jest dodatni, to prze-
bieg reakcji kazdego z tych systemow jest monotoniczny,ajesli iloczyn reaktyw-
nosci jest ujemny, to przebieg reakcji jest oscylacyjny. Mozna wigc wyrdznic:
sprzgzenie dodatnie, w ktérym iloczyn reaktywnosci dwoch sprzezonych sys-
temOw jest dodatni i sprze¢zenie ujemne, w ktorym iloczyn reaktywnosci
dwoch sprzgzonych systemow jest ujemny.

Jesli iloczyn reaktywnosci jest wiekszy od 1, to reakcje systemu sprz¢zonego wzrastaja
dazac do nieskonczonosci; jesli iloczyn reaktywnosci jest rowny 1, to reakcje systemu nie
wzrastajg ani nie maleja; jesli iloczyn reaktywnosci jest mniejszy od 1, to reakcje systemu
malejg dazac do zera. Mozna wigc wyrozni¢ sprzezenie zwrotne: rozbiezne, usta-

loneizbiezne.

Biorgc pod uwage dwa ostatnie twierdzenia mozna stwierdzi¢, ze wystepuje 6 rodzajow

sprzezenia zwrotnego:

" Teorie sprzezen zwrotnych M. Mazur oméwit w: M. Mazur, Cybernetyka. .., op. cit., s. 63-98, oraz w: M. Ma-

zZur,

Cybernetyka a zarzqdzanie, Ministerstwo Spraw Wewnetrznych. Departament Szkolenia i Wydawnictw,

Warszawa 1969, s. 11-28.



e sprzezenie dodatnie rozbiezne;
e sprzezenie dodatnie ustalone;
e sprzezenie dodatnie zbiezne;

e sprzezenie ujemne rozbiezne;
e sprzezenie ujemne ustalone;

e sprze¢zenie ujemne zbiezne.

Od rodzaju sprzezenia zwrotnego zalezy przebieg procesu komunikowania si¢ 0s6b beda-
cych we wzajemnej relacji. Wystepowanie sprz¢zenia zwrotnego w procesach spolecznych,
do ktorych nalezy wymiana pogladow uczestnikéw relacji interpersonalnych, umieszcza te
procesy w kregu zainteresowan cybernetyki. Teoria sprzezen zwrotnych dostarcza wiedzy na
temat prawidtowosci rzadzacych relacjami interpersonalnymi, przebiegiem komunikacji in-
terpersonalnej, czy negocjacji, jej znajomosc jest warunkiem efektywnego, bezkonfliktowego
porozumiewania si¢ ludzi, merytorycznie prowadzonej dyskusji, pozwalajacej osiagnaé con-
sensus®.

Z czterech sprzgzen zwrotnych zachodzacych pomiedzy trzema podsystemami systemu
sterujacego (optymalizatorem, postulatorem i realizatorem) oraz otoczeniem wynika, ze cho-
ciaz problem sterowania powigzany jest gtdéwnie z optymalizacja, to ,,trudnosci w realizacji,
wplywajace na zmiane¢ postulacji, zmieniaja rowniez optymalizacje, a trudnosci w optymali-
zacji, wplywajace na zmiane postulacji, zmieniaja tez realizacje”. Problem decyzyjny ,,powi-
nien wigc by¢ optymalnie rozwigzany, ale nie tylko, powinien tez zosta¢ optymalnie posta-
wiony. Niezbedne jest uzasadniania stawianych problemoéw, a nie tylko ich rozwigzan — pro-
wadzi to poprzez coraz glebsza optymalizacje do optymalizacji zupelne], ktora
wymaga okreslenia: Jaki wynik ma by¢ osiggniety? Wedlug jakiego kryterium? W jaki spo-
sob? Dlaczego taki wynik ma by¢ osiggniety? Dlaczego wedlug takiego kryterium? Dlaczego
w taki sposob? Istota optymalnego podejscia do rozwigzywanego problemu polega wigc na
uwzglednianiu wszystkich mozliwosci, czyli na odpowiedzi na pytania, ktore zaczynaja si¢ od
stowa: «dlaczego ..... » 1% Nasuwa si¢ pytanie: ,,Co si¢ dzieje z wrodzong sklonnoscig czto-
wieka do uzasadniania, tak niezbedng przy optymalizacji, wyrazajaca si¢ w okresie dziecin-

stwa stawianiem mndstwa pytan zaczynajacych si¢ od stowa: «dlaczego ..... ». Czy zatracamy

8 Szerzej zagadnienie sprzezen zwrotnych omowitam w: J. Wilsz, Wplyw rodzaju sprzezenia zwrotnego na rela-
cje interpersonalne w procesie pracy, ,.,Edukacja Ustawiczna Dorostych”, 2010, nr 2, Wydawnictwo Naukowe
Instytutu Technologii Eksploatacji, Radom 2010, s. 80-90.

% J. Wilsz, Teoria pracy. Implikacje dla pedagogiki pracy, Oficyna Wydawnicza ,,Jmpuls”, Krakow 2009, s. 174.
103, Wilsz, Argumenty uzasadniajgce koniecznos¢ nauczania cybernetyki, [w:] Kwartalnik Naukowy nr
2(28)2019, ,,Edukacja — Technika — Informatyka”, red. W. Walat, W. Lib, Wydawnictwo Uniwersytetu Rze-
szowskiego, Rzeszow 2019, s. 146.



ja samoistnie, czy tez moze system szkolnictwa zabija t¢ nasza wrodzona dociekliwos$¢, za-
miast ja rozwijaé?”*,

Logiczni 1 inteligentni ludzie majacy bogate doswiadczenie i duzo zdrowego rozsadku, nie
znajacy teorii sprz¢zen zwrotnych, dochodza do tych samych wnioskéw, ktore wynikaja z tej
teorii. Poniewaz do$wiadczenie nabywa si¢ z wiekiem uwazam, ze mtodzi ludzie powinni
zapoznac si¢ z teorig sprz¢zen zwrotnych jak najwczesniej, by odpowiednio wptywac na oso-
by, z ktérymi sg w relacji interpersonalnej, dzigki czemu zminimalizujg prawdopodobienstwo
wystgpienia konfliktow interpersonalnych.

Uwazam, ze wiedza na temat sprz¢zen zwrotnych jest niezb¢dna, by oddziatujace na siebie
systemy ,,uzyskaty” to, co chca osiggnac. Jest to szczegdlnie wazne w relacjach interperso-

nalnych, w ktérych system sterujacy oddziatuje na system sterowany, a kazdy z uczestnikéw

relacji wystepuje kolejno w roli systemu sterujacego oraz w roli systemu sterowanego.

Mechanizmy przetwarzania oddzialywan przez czlowieka, bedgcego elementem systemu
bezpieczenstwa oraz czlowieka bedacego w sytuacji zagrozenia

Funkcjonowanie cztowieka traktowanego jako szczegodlny przypadek systemu autono-
micznego®?, bede rozpatrywala w jego relacji z otoczeniem, roéwniez z otoczeniem stwarzaja-
cym sytuacje zagrozenia (takie otoczenie przynalezy do kategorii, ktorg okreslitam jako
otoczenie niechetne czlowiekowi, poza tg kategoriag wyszczegdlnitam jesz-
cze dwie kategorie: otoczenie sprzyjajace cztowiekowi i otoczenie obojetne dla cztowieka®®).

Miedzy systemem autonomicznym a otoczeniem, ktore traktujemy jako drugi system, wy-
stepuje sprzezenie zwrotne, przy czym kazde oddziatywanie jednego systemu na drugi system
wywoluje w nim zmiany, ale jednocze$nie zawsze w systemie, ktory powoduje zmiany
W innym systemie, rowniez zachodza zmiany — zostato to udowodnione w nauce o sterowa-

niu. Tak wiec w czlowieku zachodza zmiany, zarowno wtedy, kiedy przetwarza odbierane

oddziatywania, jak rowniez wtedy, gdy sam ,,wysyta” oddziatywania do innego systemu.

11 3. Wilsz, Podejmowanie optymalnych decyzji — kluczowa kompetencja elit spotecznych, [w:] Edukacja elit XXI
wieku. Kompetencyjne pojecie elit spotecznych, red. M. Piatek, N. Starik, Wydawnictwo Wyzszej Szkoty Bez-
pieczenstwa w Poznaniu, Poznan 2017, s. 198.

12 Tworca teorii systemow autonomicznych M. Mazur, teorie te przedstawit w: M. Mazur, Cybernetyczna teoria
ukladow samodzielnych, PWN, Warszawa 1966.

13 Trzy kategorie otoczenia oméwitam w: J. Wilsz, Teoria pracy..., op. cit., s. 125-127.



Zachowaniami czlowieka rzadza obiektywne prawa i reguly. Okreélenie ich przez na-

ukowcow wymaga znajomosci teorii systemoéw autonomicznych. Opierajac si¢ na tej teorii

sformutowatam nastepujgce prawidtowosci™:

14

w czasie okazywania reakcji przez cztowieka, bedacej oddziatywaniem, podobnie jak
w trakcie kazdego innego oddziatywania przetwarzane sg informacje i energia jednocze-
$nie, gdyz nie ma mozliwosci przekazywania tylko samych informacji, bez zuzywania
przy tym energii, ani przekazywania tylko samej energii bez udziatu informacji;
czlowieka zawsze nalezy rozpatrywaé w relacji z otoczeniem, on swoimi reakcjami od-
dziatuje na otoczenie, a otoczenia wywiera wpltyw na niego, tzn., ze mi¢dzy cztowiekiem
a otoczeniem wystepuje sprzezenie zwrotne;

cztowiek oddzialuje na otoczenie za posrednictwem swoich reakcji, w trakcie ktorych
wydatkuje wlasng energie i przekazuje wiasne informacje. Po okazaniu reakcji jego stan
jest inny niz przed jej pojawieniem si¢. Potocznie mozna powiedzie¢, ze cztowiek przy
okazywaniu reakcji ,,co$” traci, jest to przede wszystkim energia wilasna, gdyz informacje,
ktore przekazuje do otoczenia zachowuje rowniez dla siebie. W trakcie okazywania reak-
cji cztowiek ,,wyczerpuje si¢” wigc w sensie energetycznym, w sensie informacyjnym nie
doznaje zadnego uszczerbku, mozna powiedzie€, ze si¢ wrecz ,,wzbogaca”, gdyz przeka-
zujac te same informacje wielokrotnie, nie tylko ich nie traci, ale dzigki temu, ze nimi
operuje wiele razy utrwala je, co zapobiega ich samoistnej derejestracji, ktora ma miejsce
wowczas, gdy nie robi z nich Zadnego uzytku;

wszystkie reakcje cztowieka zaleza od jego wtasciwosci, od zachodzacych w nim proce-
sOw sterowniczych oraz od wplywu otoczenia, sg wiec zdeterminowane jego stanem wila-
snym oraz sytuacja w otoczeniu;

cztowiek dzigki reakcjom przekazywanym do otoczenia ma mozliwos$¢ uzyskiwania coraz
wiekszej niezaleznosci od otoczenia, moze tez w coraz wigkszym stopniu uzalezniac je od
siebie;

cztowiek oddziatujac na otoczenie wywoluje w nim zmiany, ale rowniez w samym czlo-
wieku zachodzg zmiany spowodowane jego oddzialywaniem na otoczenie — konsekwen-

cja okazywanych przez cztowieka reakcji sg zmiany zachodzace w jego strukturze;

¥ Prawidtowosci te przedstawitam w artykule: J. Wilsz, Znajomos¢ sterowniczego mechanizmu psychiki jed-
nostki jako warunek poznania przyczyn jej zachowan. Artykul ten byl podstawa mojego wystapienia na XX
Kongresu Polskiego Towarzystwa Neuropsychologicznego nt.: ,,Moézg — Jezyk — Zachowanie. Ujecia Interdy-
scyplinarne”, ktory odbyt si¢ w Kielcach w dniach 21-22 pazdziernika 2017 roku. Artykul ten zamie$citam na
stronie internetowej: https://www.jolantawilsz.pl w linku ,,Publikacje do pobrania” pod numerem 45, s. 17-18.
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jesli oddziatywania docierajace do czlowieka z otoczenia kolejny raz wywotaty takg sama
reakcje, wowczas reakcja powinna by¢ intensywniejsza i wcze$niej si¢ pojawic niz reak-
cje wczesniejsze, dzieje si¢ tak migdzy innymi dlatego, ze mowiac jezykiem potocznym:
wykorzystuje on swe wczesniejsze doswiadczenia, jednoczesnie kolejne tego samego ro-
dzaju oddzialywania docierajace do niego mogg by¢ stabsze, a cztowiek i tak zareaguje,
chociaz, gdyby takie stabe oddziatywanie pojawito si¢ za pierwszym razem mogtoby nie
spowodowac jego reakcji;

w organizmie cztowieka, poza przeptywami energii korelacyjnej, dzigki ktorej realizowa-
ne s3 jego funkcje intelektualne, wystepuja przeplywy energii wykonawczej, od ktorej za-
lezy nat¢zenie jego reakciji;

cztowiek na korzystne dla siebie sytuacje — zgodne z interesem wiasnym, reaguje szybciej
i z mniejszym wysitkiem, decyzje w takich sytuacjach podejmuje dobrowolnie;

reakcje cztowieka na niekorzystne dla niego sytuacje — niezgodne z interesem wiasnym,
sa powolniejsze, podejmowane niech¢tnie, decyzje podejmuje woéwczas gtownie pod
przymusem;

bodZce wywolujace u cztowieka emocje pozytywne sprzyjaja i przyspieszaja jego reakcje;
bodzce wywolujace u czlowieka emocje negatywne opOzniajg jego reakcje, w skrajnych
przypadkach mogg je catkowicie zablokowac;

w odpowiedzi na bodZce niepozadane, tzn. nieodpowiednie dla czlowieka ze wzgledu na
warto$ci jego stalych indywidualnych cech osobowosci, nie podejmuje on zadnych dzia-
tan z wilasnej inicjatywy albo wykonuje czynnosci przeciwstawiajace si¢ tym bodzcom,
chyba ze silny przymus zewnetrzny zmusi go do dziatania;

jesli w efekcie podejmowanych dziatan zostajg zaspokajane potrzeby sterownicze czto-
wieka®®, wowczas chetnie podejmuje takie dziatania.

Cztowiek podobnie jak system autonomiczny, pomimo zmian zachodzacych w otoczeniu,

jest zdolny do utrzymywania si¢ w rownowadze funkcjonalnej, funkcjonuje w interesie wia-

snym i jest swoim wlasnym organizatorem. Dzieje si¢ tak poniewaz duze zakldcenie rowno-

wagi funkcjonalnej, trwajace przez dluzszy okres czasu, moze doprowadzi¢ do dezintegracji

jego struktury, a w skrajnym przypadku nawet do konca jego egzystencji. Mechanizm home-

ostatyczny, dzieki ktéremu cztowiek moze likwidowac zaktdcenia rownowagi funkcjonalnej —

stabilizuje go.

1> Koncepcje potrzeb sterowniczych oméwitam w: J. Wilsz, Teoria pracy..., op. cit., s. 210-224; oraz w: J.
Wilsz, Zaspokajanie potrzeb sterowniczych w procesie pracy, ,,Pedagogika Pracy” 2008, nr 52, s. 92-103.
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Czlowiek dazy do zwigkszenia skutecznosci sterowania zar6wno sobg, jak i otoczeniem,
ktéra nastepuje wraz z rozwojem 0sobowO0sci, rozwdj osobowosci nalezy wigc uznaé za jego
naturalne dgzenie. Dazy rowniez do utrzymywania i maksymalnego przedluzania swojej eg-
zystencji. Pobiera informacje 1 energi¢ z otoczenia, przetwarza je i przechowuje oraz oddzia-
huje na otoczenie w celu wprowadzenia w nim korzystnych dla siebie zmian.

Na rol¢ mechanizméw regulacyjnych zwraca uwage Brunon Holyst, stusznie stwierdzajac,
ze ,,dopiero przyjecie okreslonych zatozen odnosnie do psychologicznych mechani-
zmow regulacyjnych, posredniczagcych migdzy oddziatywaniami srodowiska spo-
tecznego, zachowaniami i przezyciami ludzi, moze poprawié¢ trafno$¢ naszego prognozowania
w omawianym zakresie”®,

Na skutek oddziatywan otoczenia na cztowieka w jego wewngtrznej strukturze dokonuja
si¢ zmiany. Jezeli beda one zbyt duze albo zbyt male, czlowiek moze utraci¢ zdolnos$¢ stero-
wania. W przypadku zmian zbyt duzych bgdzie postgpowal proces dezautonomizacji, zmniej-
szajacy samodzielnos¢ cztowieka, ktory moze doprowadzi¢ do catkowitej utraty autonomii,
a przy zmianach zbyt matych moze nastgpi¢ ustanie sterowania — rownoznaczne z koncem
egzystencji czlowieka.

Cybernetyczna teoria systemow autonomicznych ukazuje, ze myslenie, przezycia, uczucia,
emocje itp. sg procesami psychicznymi zachodzacymi w cztowieku — sa wigc procesami ste-
rowniczymi. Teoria ta pozwala wigc zrozumie¢ te procesy i uzyska¢ informacje na temat:

e osobowosci czlowieka, na ktorg sktadajg si¢ state indywidualne cechy jego osobowo0sci
i cechy zmienne — cechy te pehnig te same funkcje, ktore w systemie autonomicznym pet-
nig stale i zmienne wtasciwosci sterownicze;

e pragnien, dazen, potrzeb, motywacji a takze emocji odczuwanych przez cztowieka;

e prawidlowego przebiegu procesu komunikowania si¢ oséb bedacych we wzajemnej rela-
cji;

e wplywu emocji na zachowania cztowieka;

e zakresu mozliwych przystosowan si¢ cztowieka do niekorzystnych dla niego sytuacji;

e ludzi, z ktorymi relacja (oczywiscie w odniesieniu do konkretnej sytuacji) bedzie zadowa-
lajaca 1 bezkonfliktowa;

e podejmowanych przedsigwzie¢ sprzyjajacych rozwojowi cztowieka;

% B. Hotyst, Zagrozenia tadu spolecznego [1], Wydawnictwo Naukowe PWN, Warszawa 2013, s. 194.
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e sytuacji, ktore sg dla cztowieka najodpowiedniejsze, ze wzgl¢du na wewngtrzng strukture,
zgodne z jego interesem wlasnym, ktore przywracajg mu rownowage funkcjonalng 1 wy-
wotuja u niego emocje pozytywne, zadowolenie i rados¢;

e sytuacji nieodpowiednich dla czlowieka, zagrazajacych jego interesowi wlasnemu, naru-
szajacych podmiotowos$¢, zaburzajacych rownowage funkcjonalna, ktore wywotuja u nie-
go emocje negatywne, niezadowolenie i fmstrachﬂ.

Jesli potraktowaé osobowos¢ jako zespot statych cech osobowosci, tzn. niezaleznych od
oddziatywan otoczenia oraz zespdt cech zmiennych — zaleznych od niego, to w najbardziej
trwaty sposob zachowania i aktywno$¢ cztowieka determinujg jego state indywidualne cechy
osobowosci, pomimo tego, ze kazda reakcja/zachowanie czlowieka jest rezultatem catej zin-
tegrowanej osobowosci oraz wptywdw otoczenia.

Wedhug koncepcji statych indywidualnych cech osobowosci, pod wptywem oddziatywan
otoczenia zmianom nie ulegaja:

e stale indywidualne cechy osobowosci w dziedzinie funkcji intelektualnych (przetwarzal-
no$¢, odtwarzalno$¢, talent);

e stale indywidualne cechy osobowosci w dziedzinie stosunkow interpersonalnych (emisyj-
no$é, tolerancja, podatno$é)™®.

Z koncepcji statych indywidualnych cech osobowosci cztowieka wynika, ze ,,aby wszel-
kiego typu oddziatywania na czlowieka w zakresie statych indywidualnych cech osobowosci
byly skuteczne muszg by¢ do tych cech dostosowane. Jedynie w zakresie cech osobowosci
zmiennych czlowiek jest w stanie dostosowywac si¢ do réznych sytuacji. Rozroéznienie cech
osobowosci statych 1 zmiennych umozliwia okreslenie sytuacji, do ktorych cztowiek jest
w stanie dostosowac si¢ — co jest mozliwe tylko w odniesieniu do cech osobowos$ci zmien-
nych, oraz sytuacji, ktére nalezy do niego dostosowac — co jest konieczne w zakresie statych

indywidualnych cech osobowosci™™.

Y por. J. Wilsz, Uwarunkowania prospolecznych zachowar elit — ujecie interdyscyplinarne, [w:] Edukacja elit
XXI wieku. Wspéltczesne elity wobec wyzwan w swiecie ponoczesnym, red. E. Makosz, N. Starik, Wydawnictwo
Wyzszej Szkoty Bezpieczefistwa, Poznan 2018, s. 125-126. J. Wilsz, Cybernetyka kluczem do interdyscyplinar-
nosci, [W:] Wspétczesne wyzwania cyfiyzacji — przeglgd i badania, red. A. Surma, E. Chodzko, Wydawnictwo
Naukowe TYGIEL, Lublin 2019, s. 113.

'8 Definicje tych cech podatam miedzy innymi w: G. Balt, J. Wilsz, Koncepcja stalych indywidualnych cech
osobowosci w kontekscie racjonalistyczno-humanistycznej metodologii nauk o cztowieku, ,,Czasopismo Psycho-
logiczne”, 21, 2, 2015.

9. Wilsz, Przemiany edukacyjne z punktu widzenia podejscia systemowego i koncepcji statych indywidualnych
cech osobowosci cztowieka, [w:] Ksztalcenie zawodowe: pedagogika i psychologia, red. T. Lewowicki, J. Wilsz,
I. Ziaziun, N. Nyczkato, Wydawnictwo Wyzszej Szkoty Pedagogicznej w Czestochowie, Czgstochowa — Kijow
1999, s. 77.
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Uwazam, ze wiedza na temat stalych indywidualnych cech osobowosci cztowieka oraz
przebiegu procesOw psychicznych jest niezbedna osobom realizujagcym zadania systemow
bezpieczenstwa do podejmowania trafnych decyzji dotyczacych zagrozonych 0sob, na ktore
oddziatujg. Jest tak poniewaz znajomo$¢ wartosci tych cech u osob bedacych w niebezpie-
czenstwie pozwala dobiera¢ oddzialywania na te osoby uruchamiajace ich wlasciwe zacho-
wania. Znajomo$¢ wartosci tych cech u osoéb bedacych w sytuacjach zagrozenia pozwala

rowniez przewidywania ich zachowania, w zmieniajacej si¢ niebezpiecznej sytuacji.

Wykorzystanie cybernetyki w celu zwigkszenia skutecznosci funkcjonowania systemow

bezpieczenstwa
Analizujac bezpieczenstwo z roznych perspektyw mozna stwierdzi¢, ze w zasadzie wszel-

kiego typu podejmowane dziatania sprowadzajg si¢ do zapewnienia bezpieczenstwa ludziom.

Nalezy zwroci¢ uwage na dwa aspekty:

e jeden dotyczacy ludzi bedacych w niebezpiecznej sytuacji;

e drugi dotyczacy osob, ktorzy strzega bezpieczenstwa, zapewniaja je innym ludziom.
Poniewaz system zarzadzania bezpieczenstwem wymaga kompleksowego podejscia do

problematyki bezpieczenstwa, w artykule przedstawitam zagadnienia w ujeciu cybernetycz-

nym, gdyz gwarantuje ono cato$ciowe/systemowe ujmowanie bardzo ztozonych probleméw

i pozwala bada¢ dziatanie/funkcjonowanie ztozonych systemow dynamicznych. Takie podej-

$cie powinno pomoc skuteczniej zarzadza¢ tym systemem.
Analiza cybernetyczna pozwala stwierdzié, ze:

e zarzadzanie bezpieczenstwem, tak jak wszelkiego typu inne zarzadzanie, opiera si¢ na
przekazywaniu informacji, pochodzacych z osobowych i1 bezosobowych zrdédetl informa-
cji, w formie komunikatéw do roznych obiektow (instytucji, ludzi, itp.) — czylina od -
dziatywaniach;

e w procesie zarzadzania bezpieczenstwem kwestig priorytetowa jest §wiadomos¢ roli in-
formacji, zarzadzanie to powinno bazowa¢ na biezaco aktualizowanych informacjach;

e oddzialywania wywierane w celu zwigkszenia/zapewnienia bezpieczenstwa, pomimo te-
go, ze rozne sg ich zrodta (jednostki ludzkie, instytucje i organizacje) oraz, ze r6zni sg od-
biorcy tych oddziatywan, aby byly skuteczne powinny stanowi¢ zintegrowany
system;

e decyzje podejmowane w ramach funkcjonowania systemu bezpieczenstwa powinny by¢

podejmowane sg w oparciu o wszystkie wazne informacje, bedace informacjami jawnymi
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oraz niejawnymi. Jednak czgsto decyzje takie podejmowane sg przez ludzi, instytucje

1 organizacje, ktore nie maja dostgpu do informacji niejawnych dotyczacych danej sytu-

acji. Wowczas powinna istnie¢ mozliwo$¢ wplywania na ich decyzje, wiacznie z mozli-

woscia ich zmiany, przez osoby kompetentne majace dostep do informacji niejawnych?;

e o0soby zarzadzajace systemami bezpieczenstwa powinny spetnia¢ nast¢pujgce warunki:

— posiada¢ odpowiednig wiedze, kompetencje i predyspozycje,

— mie¢ dostep do wszelkiego rodzaju informacji rowniez tajnych,

— mie¢ mozliwo$¢ skutecznego oddziatywania na wszelkiego typu instytucje, organiza-
cje 1 na ludzi, majacych wptyw na stan bezpieczenstwa,

— by¢ odporne na ataki informacyjne i na wszelkg manipulacj¢, skutkiem ktorej moga
by¢ ich btedne decyzje, ktore moga nawet doprowadzi¢ do sytuacji zagrazajacej bez-

pieczenstwu,

umie¢ skutecznie stosowa¢ metody zapewniajace bezpieczenstwo.

Oczywiscie nalezy liczy¢ si¢ z pewnymi ograniczeniami, do ktorych zmuszaja rzeczywiste
sytuacje. Nie nalezy dopuszcza¢ do niewlasciwego wykorzystania metod oddzialywania na
instytucje i na ludzi, ani do manipulowania poczuciem zagrozenia i bezpieczenstwa.

Na temat bezpieczenstwa powinni wypowiadac¢ si¢ specjalisci, ich wypowiedzi nie powin-
ny by¢ wypowiedziami ideologicznymi, powinny by¢ zgodne ze stanem faktycznym i aktual-
ng wiedza w tej dziedzinie.

System bezpieczenstwa powinien by¢ tak skonstruowany, by wszystkie jego podsystemy
miaty jasno okres§lone funkcje. Przy jego konstruowaniu nie wolno pominag¢/przeoczyé¢ zad-
nego podsystemu, by nie okazalo si¢, ze pewnych informacji nie ma gdzie wprowadzi¢ do
systemu albo, by nie byto wiadomo, w ktérym podsystemie szuka¢ jaki$ informacji. Jesli po-
trzebna jest informacja okreslonego rodzaju powinno si¢ od razu wiedzie¢, w ktérym podsys-
temie jej szukac¢. Albo, jesli jaka$ informacja dociera do systemu powinno by¢ jasno okreslo-
ne, do ktoérego podsystemu ja wprowadzi¢. Nie moze by¢ sytuacji, ze nie ma podsystemu, do
ktorego mozna bytoby wprowadzi¢ istotng dla systemu informacje¢, kazda taka informacja

musi mie¢ okreslone miejsce w systemie, w ktorym zostanie zarejestrowana.

20 7agadnienie wptywu czynnika ludzkiego na bezpieczenstwo informacji niejawnych omowitam w: J. Wilsz,
Wphw czynnika ludzkiego na operacje dokonywane w ramach zapewnienia bezpieczenstwa informacji w fir-
mach, [w:] Ochrona informacji niejawnych, biznesowych i danych osobowych, red. A. Nastuta, materiaty XII
Kongresu, Katowice 2016, s. 15-26.
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Kryteria, ktore powinny obowiazywa¢ w systemach bezpieczenstwa

Aby system bezpieczenstwa sprawnie i bezawaryjnie funkcjonowal nalezy okresli¢ obo-

wigzujace procedury oraz:

ustali¢ podstawowe kategorie obowigzujace we wszystkich obszarach bezpieczenstwa;

ustali¢ zwigzki/powigzania pomigdzy poszczegdlnymi obszarami bezpieczenstwa;

ustali¢ wspolng terminologi¢ dla wszystkich obszardw bezpieczenstwa, dzigki ktorej beda

si¢ sprawnie porozumiewaly, by uzywane okre§lenia byly jednakowo rozumiane we

wszystkich tych obszarach, aby mogly sprawnie porozumiewac sig¢;

ustali¢ tok postgpowania obowigzujacy we wszystkich obszarach bezpieczenstwa, okresli¢

dziatania jakie nalezy podja¢, by nie dopusci¢ do pojawienia si¢ zagrozenia oraz z chwilg

pojawienia si¢ zagrozenia. Powinny to by¢ nastgpujace czynnosci:

— rozpoznanie sytuacji w blizszym i dalszym otoczeniu,

— okreslenie najbardziej prawdopodobnych hipotez dotyczacych zagrozen, ktéore moga
si¢ pojawic,

— podjecie decyzji jakiego rodzaju dziatania nalezy podjac,

— podjecie dziatan, ktorych celem jest niedopuszczenie do zagrozenia, a jesli si¢ pojawi,
podjecie dziatania doprowadzajacego do jego zlikwidowania,

— skontrolowanie i ocenienie skutkéw podjetych dziatan,

— podjecie przedsigwzigé, ktore w przysztosci zapobiegng wystapieniu podobnego za-
grozenia.

System bezpieczenstwa powinien umie¢ prawidlowo odpowiedzie¢ na nastgpujace pytania:

na co wpltywac? — odpowiedz na to pytanie dotyczy zdarzenia/zjawiska;

jak wptywac? — odpowiedz na to pytanie dotyczy dziatania/operacji;

gdzie wptywaé? — odpowiedz na to pytanie dotyczy miejsc a;

kiedy wptywac¢? — odpowiedz na to pytanie dotyczy cz as u.

W systemie bezpieczenstwa powinny wigc obowigzywac nastepujace kryteria:
kryterium zdarzenial/zjawiska, okreslajace, ktore zdarzenia wymagaja
zwalczenia/zlikwidowania zaktdcenia, poniewaz nalezy wiedzie¢: na co wptywag;
kryterium dzialania/operacji, okreslajace jakiego rodzaju dziata-
nia/operacje nalezy podja¢ w celu zwalczenie/zlikwidowanie zakidcenia, poniewaz nalezy

wiedzieé: jak wpltywag;
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e kryterium miejsca, okreslajagce, w ktorym miejscu powinny by¢ podjete dziata-
nia/operacje, np. w Polsce, albo za granica, poniewaz nalezy wiedzie¢: gdzie
wpltywacg;

e kryterium czasu, pozwalajagce na okreSlenic daty i godziny podjecia dziala-
nia/operacji, poniewaz nalezy wiedzie¢: kiedy wplywa¢ oraz moéwiace, czy pro-
blem dotyczy przesztosci, terazniejszosci, czy przysztosci przewidywanej lub przysztosci
postulowane;j.

We wszystkich podsystemach systemu bezpieczenstwa powinno by¢ odniesienie do trzech
odrebnych kategorii:

e do przesztosci (bykorzystat z wazniejszych, wczesniej nabytych do§wiadczen);

e doterazniejszos$ci (bynabiezgco rozwigzywaé problemy);

e do przysztosci (byzapobiega¢ pojawieniu si¢ w przysztosci problemoéw stanowig-

cych zagrozenie dla bezpieczenstwa).

Zakonczenie — warunki efektywnego i etycznego funkcjonowania systemow bezpieczen-
stwa

Shuzby strzegace bezpieczenstwa, dziatajace w stuzbie panstwa i jego obywateli powinny
w swych dziataniach:

e wspiera¢ warto$ci humanistyczne, dzigki ktorym poszanowana bedzie podmiotowo$¢
obywateli;

e w mozliwie jak najszerszym zakresie uwzglednia¢ aspekty etyczne;

e nie stosowa¢ oddziatywan manipulacyjnych, jesli nie sa konieczne;

e profesjonalnie stosowac narzedzia, ktore sa w ich dyspozycji.

Spetnienie powyzszych warunkéw bedzie mozliwe wowcezas, gdy stuzby strzegace bezpie-
czenstwa beda podejmowane decyzje opieraly na osiggnigciach teoretycznych securitologii —
wowczas mozna oczekiwaé, ze ideat bezpieczenstwa, ktory jest warto$cig najwyzszego rzedu
stanie si¢ faktem.

Do sformutowania tezy méwiacej, ze systemy bezpieczenstwa beda tym skuteczniejsze
w swych praktycznych dziataniach, im wyzszy bedzie poziom teoretyczny nauki o bezpie-
czenstwie — securitologii, upowazniaja wypowiedzi swiatowych naukowych autorytetow na

temat teorii. Wymieni¢ niektore z nich:
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e Kurt Lewin — ojciec psychologii organizacji, uwaza, ze ,,nie ma nic tak praktycznego, jak
dobra teoria”21;

e Jonathan H. Turner jest zdania, ze ,,Srodkiem do zrozumienia czegokolwiek w nauce jest
teoria”zz;

e Albert Einstein podkresla, ze ,,0 ile od teorii droga prowadzi do empirii, to nie istnieje
droga odwrotna, od empirii do teorii”?® oraz, ze ,,nigdy nie mozna wprowadza¢ do teorii
wielkosci tylko obserwowalnych. Przeciwnie, to wtasnie teoria rozstrzyga o tym, co moz-
na i co nalezy 0bserw0waé”24;

e wedlug Mariana Mazura ,,w teorii nie wolno niczego uzasadnia¢ empirig. Teoria, w ktorej
cho¢ jedno ogniwo jest zaczerpnig¢te z empirii (np. «poniewaz we wszystkich znanych
przypadkach stwierdzono, ze...»), nie jest zadng teoriq”ZS;

Niewatpliwie pod wptywem wypowiedzi powyzszych autorytetow i naukowych argumen-
tow, ktorymi je uzasadniali, od wielu lat publikowatam bardzo duzo opinii na temat teorii,
wskazujac np., ze w psychologii empirycznej oraz w naukach humanistycznych zadne opra-
cowanie nie spetnia wymogdéw pozwalajacych nazwac je teoria.

Jesli tres¢ tego artykutu zwrdci uwage na wage zagadnien teoretycznych, ktore dotychczas
nie byly w dostatecznym stopniu uwzgledniane przez systemy bezpieczenstwa CO przyczyni

si¢ do zwigkszenia skutecznosci tych systemow — to spetni cel, ktory sobie postawitam.
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