Jolanta Wilsz

CYBERNETYCZNA TEORIA SYSTEMOW AUTONOMICZNYCH
I JEJ IMPLIKACJE DLA BEZPIECZENSTWA JEDNOSTKI'

Wprowadzenie — bezpieczenstwo w ujeciu interdyscyplinarnym

W dobie globalizacji bezpieczenstwo ,,zaliczane jest do najwazniejszych potrzeb i warto-
§ci”?. Jest ,wartoscig, ktorej znaczenie docenia codziennie kazdy cztowiek i cate spoteczen-
stwo, a naukowcy probuja je zdefiniowac, zbada¢ i wyjasni¢. Kwestia bezpieczenstwa jest
obecnie w programach wyborczych licznych politykow, wladza usprawiedliwia zwigkszenie
podatkow wydatkami na bezpieczenstwo, a zwykli ludzie pragng poczucia bezpieczer’lstwa”3.
Leszek F. Korzeniowski zwraca rowniez uwagg na fakt, ze ,,badacze podejmujacy problem
bezpieczenstwa z pozycji securitologii w centrum uwagi stawiajg czlowieka, jego potrzeby i
wyznawane przez niego wartosci”™®, jednoczesnie podkresla, ze ksztaltujaca sie nowa dyscy-
plina naukowa — securitologia, stata si¢ przedmiotem zainteresowania tych, ktorzy pragna
podejmowac proby poszukiwania ,,odpowiedzi na pytania o przedmiot bezpieczenstwa i me-
tody badan tego zagadnienia™>.

Brunon Holyst ocenia, ze bezpieczenstwo jest jednym ,,z najbardziej fundamentalnych,
powszechnie wystepujacych i1 aktualnych problemow czlowieka™®. Wspodiczesnie jest ono
uznawane za ,,jedng z najwazniejszych potrzeb cztowieka, a jej zaspokajanie pozwala na jego
prawidlowy rozwdj osobowy, emocjonalny 1 psychiczny. Potrzeba i pragnienie bezpieczen-
stwa to najwazniejsze problemy nurtujace ludzi i spotecznosci w skali globalnej, lokalnej oraz
w wymiarze indywidualnym™’. Ranga problemu bezpieczenstwa bedzie wzrastata, ze wzgledu
na to, ze wraz z postgpujaca globalizacja beda pojawialy si¢ nowe coraz wigksze zagrozenia,

ktore beda u ludzi zmniejszaty poczucie bezpieczenstwa.
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Obecny etap ewolucji cywilizacyjnej, nazywany ,.era swiadomosci systemowej”, okre-
slany jako era mozliwosci, stwarza jeszcze jedno potencjalne zagrozenie, ktérym jest niena-
dazanie znacznej czeéei spoleczenstwa za dokonujacymi sie zmianami®, w efekcie czego kwe-
stig czasu jest eskalacja kolejnego niebezpieczenstwa, ktorym moga by¢ zaburzenia psychicz-
ne coraz wickszej czeéci spoleczenstwa®. Jest to szczegdlnie niebezpieczne, gdyz ludzie z
problemami psychicznymi sg fatwym tupem dla infoagresoréw oddzialujacych na ich psychi-
ke w wojnie informacyjnej.

L.F. Korzeniowski odkresla, ze ,prawo do bezpieczenstwa nalezy do podstawowych
praw 1 wolnosci cztowieka (...). Prawa cztowieka sg to uprawnienia, ktore zobowigzujg pan-
stwo i jego instytucje do wykonywania okreslonych dziatan na rzecz ich realizacji”*®. Row-
niez wedtug B. Holysta ,,bezpieczenstwo jest podstawowym prawem czlowieka. Prawo to
moze by¢ realizowane, jesli istnieje spoteczne oraz polityczne zrozumienie odpowiedzialno$ci
etycznej i moralnej pafistwa i spoleczenstwa”'. Brak zaspokojenia potrzeby bezpieczenstwa
,to jedna z wazniejszych przyczyn leku, a takze innych emocji, takich jak cierpienie, rozpacz,
gniew czy agresja”lz.

Ocena zagrozenia przez poszczegoOlne jednostki jest subiektywna. Dla roznych oséb te
same sytuacje zagrozenia mogg by¢ niebezpieczne pod innym wzgledem. Jedni ludzie wyol-
brzymiaja pojawiajace si¢ zagrozenie, inni bagatelizuje je. Jedne osoby sg w stanie przewi-
dzie¢ wystgpienie zagrozenia i zawczasu si¢ do niego przygotowac, inne sg totalnie zaskoczo-
ne i reagujg na nie irracjonalnie, podejmujac niezrozumiate, szkodzace im decyzje.

W zwigzku z powyzszym problemami nasuwa si¢ pytanie: Jakie sg przyczyny tego, ze W
tej samej sytuacji poszczegdlni ludzie zachowujg si¢ réznie? Odnoszac to pytanie do sytuacji
niebezpiecznych nalezy zapytac: Jakie sg przyczyny tego, ze na to samo zagrozenie p0SzCze-
g0Ini ludzie réznie reaguja? Prawidlowe odpowiedzi na te pytania pozwolityby odpowiedzie¢
na niezmiernie wazne — ze wzgledu na bezpieczenstwo cztowieka — pytanie: Jak nalezy od-
dziatywa¢ na ludzi, by w sytuacji zagrozenia zachowywali si¢ racjonalnie? Poprawnie odpo-
wiedzie¢ na te pytania nie sa w stanie ani psychologowie, ani przedstawiciele innych dziedzin
nauki, ktore stosuja metodologie opracowana w ramach paradygmatu klasycznego®®. Jest to

spowodowane tym, ze nie majg oni dost¢gpu do wewnetrznych mechanizméw, ktore doprowa-
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dzaja do pojawienie si¢ dynamicznych zachowan cztowieka, gdyz nawet bardzo dobra znajo-
mos$¢ zarowno bodzcow, jak i reakcji nie pozwala okresli¢ transformacji, doprowadzajacej do
pojawienia si¢ reakcji konkretnego cztowieka na okreslony bodziec, gdyz jest to proces ste-
rowniczy, ktérego badanie umozliwia cybernetyka, bedaca nauka o sterowaniu systemow™.

Pojawienie si¢ tej nauki spowodowalo zastgpienie paradygmatu klasycznego para-
dygmatem systemowym™, zgodnie z ktorym ,,calo§é to wiccej niz suma jej czesci,
a wiec istnieje konieczno$¢ badania poszczegolnych elementéw nie w oderwaniu od siebie,
ale wraz z uwzglednieniem relacji zachodzacych miedzy nimi”*®.

Zlozona wspolczesna rzeczywistos¢ udowodnita, ze ,,zrozumienie zjawisk spotecznych
wymaga uje¢ systemowych, czyli uwzgledniania wspotzaleznosci r6znych elementow sktada-
jacych sie na dang rzeczywisto§¢™".

Wedlug Rafata Krupskiego ,,systemowe ujecie, podejscie, sposdb myslenia — byto wiodg-
cym paradygmatem w nauce drugiej potowy dwudziestego wicku — i jest nim nadal.
We wszystkich dyscyplinach naukowych stopniowo rezygnowano z dotychczasowego kla-
sycznego paradygmatu, polegajgcego na obja$nianiu zjawisk ztozonych, za pomoca wyodreb-

18 na rzecz paradygmatu systemowego.

nionych z nich prostych elementow

Dla systemu bezpieczenstwa koniecznos$cig jest rozwigzywanie niezmiernie zlozonych,
wieloaspektowych probleméw praktycznych, wystepujacych w coraz bardziej skomplikowa-
nej 1 dynamicznie zmieniajgcej si¢ rzeczywistosci, w ktorej intensyfikujg si¢ stare zagrozenia i
pojawiaja si¢ nowe. W takiej rzeczywistosci decyzje nalezy podejmowac pod duza presja cza-
su i przy niedoborze potrzebnych informacji. Pragne doda¢, ze poniewaz podejmowanie de-
cyzji jest operacja sprowadzajacg si¢ do przetwarzania informacji, to im wiecej informacji

uzytecznych™ na dany temat uzyska czlowick, tym trafniejsza bedzie podjcta przez niego
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“Informacje uzyteczne s3toinformacje przydatne w procesie skutecznego sterowania samym
soba i otoczeniem. Informacje, ktore sa powtdrzeniami informacji uzytecznych nazywane sa informa-
cjami redundacyjnymi, albo rozwleklo§ciami. Kolejny rodzaj informacji stanowi szum in-
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decyzja. Innym oczywistym warunkiem podjecia prawidlowej decyzji jest posiadania wiedzy
0 rodzajach probleméw do rozwiazania, rodzajach decyzji oraz procesie decydowania®.

Poniewaz bezpieczenstwo jest jednym z najwazniejszych i najbardziej zlozonych pro-
blemem wspolczesnego $wiata, podobnie jak inne skomplikowane problemy, wymaga p o -
dejscia interdyscyplinarnego, rowniez dlatego, ze jest przedmiotem badan
wielu dziedzin nauki, miedzy innymi: politologii, socjologii, psychologii, informatyki, zarza-
dzania, kryminologii, nauk wojskowych. Integracj¢ nauki w rozwigzywaniu tych problemow
umozliwia nauka interdyscyplinarna, ktorg jest cybernetyka.

Unikniecie nadchodzacej katastrofy nie jest mozliwe bez analizy systemowej zagrozen
mogacych do niej doprowadzi¢ oraz holistycznego pojmowania bezpieczer’lstwa21.

L.F. Korzeniowski stusznie zwraca uwage, ze bezpieczenstwo jako obiekt badan ma cha-
rakter multi- i interdyscyplinarny, z czego ,,wynika koniecznos$¢ przekraczania granic migdzy
dziedzinami nauki i dyscyplinami naukowymi oraz mozliwo$¢ korzystania z warsztatu meto-
dologicznego i dorobku teoretycznego innych nauk?’. Poza wieloma wymienionymi przez
tego Autora dziedzinami, polozytabym szczegdlny nacisk na wykorzystywanie w securitolo-
gii ogoélnych regut, gdyz ,,w naukach o bezpieczenstwie obowigzujg ogolne reguty post¢po-

wania naukowego”?

— te ogdlne reguly zostaly opracowanych w cybernetyce.

Nauka o bezpieczenstwie —securitologia, jako ze jest bardzo mtodg nauka, nic ma
jeszcze opracowanej peinej bazy teoretycznej. Na dzien dzisiejszy jest ona dziedzing prak-
tyczng, ktoéra stosuje glownie empiryczne metody badania rzeczywistosci. Opracowanie bazy
teoretycznej tej nauki jest tylko kwestig czasu. Uwazam, ze nastgpi to niedtugo, gdyz pozwa-
lajg na to $ciste naukowe opracowania teoretyczne i istniejagce W cybernetyce teorie. A oczy-
wiste jest to, co powiedzial Kurt Lewin — ojciec psychologii organizacji, ze ,,nie ma nic tak

praktycznego, jak dobra teoria”?*

9925

, jak réwniez to, ze ,,$rodkiem do zrozumienia czegokolwiek
w nauce jest teoria”””. Rowniez nie budzi watpliwosci moja opinia, ze ,,opracowana teoria

bedzie tym lepsza, im wigksza zostanie uzyskana zgodno$¢ wnioskow wyptywajacych z niej z

formacyjny, satoinformacje przeszkadzajg cztowiekowi w procesie skutecznego sterowania samym soba,
jak rowniez otoczeniem.
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empirig oraz im wigcej problemoéw wyjasni i im bardziej wnikliwie pozwoli je przeanalizo-
waé"?,

Wielu specjalistow podziela poglad Davida Deshlera i Nancy Hagana mowiacy, ze Ko-
nieczne jest ,,wykraczanie poza badania ograniczone do jednej dyscypliny w kierunku podejs¢
multidyscyplinarnych i interdyscyplinarnych. Bycie interdyscyplinarnym nie jest juz innowa-
cja, jest to jedyna droga naszej odpowiedzialnosci za dyscypline”?’. Naukowcy z dziedziny
bezpieczenstwa, poczuwajacy si¢ do odpowiedzialnosci za t¢ dziedzing powinni by¢ interdy-
scyplinarni, powinni wigc znaé i stosowa¢ metodologi¢ cybernetyczng, dzigki ktorej ich opra-
cowania wdrozone do praktyki nie wywolajg niekorzystnych efektow ubocznych, albo spo-
wodujg nieuniknione mato szkodliwe skutki uboczne.

Wspolprace réznych dziedzin nauki utrudniajg rozbieznosci terminologiczne. Dzigki te-
mu, ze cybernetyka moze postugiwac si¢ ogdlnonaukowg terminologia, ktora powinna petnic
role ,,esperanta” w nauce, stanowi ,,wspolny jezyk” dla wszystkich dyscyplin, umozliwiajacy
ich efektywna wspolpracg. Cybernetyka wprowadzila metody traktowania rzeczywistosci
nadajgce si¢ do stosowania w kazdej konkretnej monodyscyplinie.

Przy tworzeniu teorii obowigzuje przestrzeganic rygorow metodologicz-
nych?®. Jednym z nich sa konwencje terminologiczne. Opieranie termindw
na tych konwencjach ,,polega na tym, ze najpierw nalezy rozpozna¢ dany obiekt, zjawisko
czy proces, a potem nazwac je. Dzigki temu uniknie si¢ uzywania nazw z jezyka potocznego,
pod ktorymi rozni ludzie nie zawsze rozumiejg te same rzeczy. Stosowanie konwencji termi-
nologicznych spowoduje wyeliminowanie sformutowan «gotostownychy, sprawi, ze wszyscy
badacze przez ten sam termin bedg rozumiceli to samo zjawisko, a ich dyskusja bedzie spro-
wadzala si¢ do argumentéw merytorycznych, a nie do licytowania si¢, co kto rozumie przez
dane poj(;cie”zg, poniewaz ,.kiedy pojecie jest pelne znaczen i emocji, nie znaCzy ono nic”.

Wielokrotnie pisatam, Ze calo$ciowe spojrzenie na problemy utrudnia podziat nauki na

odrebne dyscypliny naukowe, poniewaz rozwiagzuja one problemy monodyscyplinarne, nie sg

w stanie skutecznie rozwiagzywac probleméw dotyczacych czlowieka i jego funkcjonowania,
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pojawiajacych sie w zintegrowanej rzeczywistosci, ktore sa problemami ré6znorodnymi, zto-
zonymi, kompleksowymi, interdyscyplinarnymi®! — poniewaz takim problemem jest bezpie-
czenstwo, powinien w nim obowigzywa¢ wymog calosciowego i syntetycznego podejscia do
badanych zagadnien, na ktore wywiera wptyw bezustannie zmieniajaca si¢ i komplikujaca
rzeczywistoscé.

Cybernetyka w przeciwienstwie do psychologii klasycznej dostarcza $cistej naukowej
wiedzy na temat czlowieka, jego osobowosci 1 zachodzacych w nim wewnetrznych procesow
psychicznych, bedacych procesami sterowniczymi.

Psychologia jako nauka empiryczna moze bada¢ wytacznie bo dzc e, czyli oddzialy-
wania docierajace do czlowieka z otoczenia, w ktorym si¢ znajduje oraz reakc je, ktorymi
mogg by¢ zachowania czlowieka, jego wypowiedzi, przekazywane odbiorcom komunikaty
itp. ,,Psychologia nie moze bada¢ tego, czego nie mozna zaobserwowac, czyli procesow psy-
chicznych, gdyz jako procesy wewnetrzne sg poza zasiggiem obserwacji. W czlowieku za-
chodzi przetwarzanie bodzcow w reakcje. Jest to wewnetrzny proces sterowniczy, ktory prze-
biega zgodnie z wewnetrznymi mechanizmami zachodzacymi w cztowieku 1 odpowiednio do
jego struktury”32.

Kazdy cztowiek ma indywidualng struktur¢ i adekwatnie do niej, zgodnie ze swg we-
wnetrzng transformacja, przeksztatca oddzialywanie wejsciowe, tzn. bodzce w oddziatywania
wyjsciowe, czyli w reakcje. Znajomo$¢ bodzcow docierajagcych do czlowieka i jego reakcji na
te bodzce, wobec nieznajomosci transformacji zachodzacej w czlowieku, nie daje wgladu w
przebieg procesOw psychicznych, poniewaz ,,psychologia nie zna transformacji, gdyz jako
wewnetrzny proces sterowniczy nie jest dostepna dla obserwacji. Psychologowie nie moga
wiec powiedzie¢, jaki jest przebieg proceséw psychicznych w cztowieku. Wypowiadane
przez nich poglady na ten temat powstaja wylacznie w wyniku ich osobistych przekonan czy
domnieman, ktére nie wynikaja z udowodnionych naukowo zaleznosci”**,

Proces transformacji u cztowieka, bedacy procesem sterowniczym, przebiega zgodnie z
regulami okreslonymi w teorii systemu autonomicznego, zalezy od wszystkich cech osobo-

wosci czlowieka, tak jak w systemie autonomicznym zalezy od wszystkich wlasciwosci ste-
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rowniczych tego systemu, zaréwno stalych, jak i zmiennych®. Od tych wlasciwosci czlowie-
ka® zalezy przebieg procesu transformacji odbieranego przez niego bodzca, w jego reakcje.
Nalezy rowniez zwroci¢ uwage na niezmiernie wazny dla bezpieczenstwa, problem pra-
widlowego przewidywanie potencjalnych zagrozen, by odpowiednio si¢ do nich przygotowac,
a nawet przedsigwzig¢ dzialania niedopuszczajgce do ich pojawienie si¢. W zwigzku z tym na
plan pierwszy wysuwa si¢ potrzeba trafnego prognozowania przysztosci, w czym mogag by¢
pomocne analizy cybernetyczne, pozwalajace na dokonywanie konstruktywnej analizy, synte-

zy i na formutowanie trafnych prognoz/hipotez.

Zagrozenia ze strony wojny informacyjnej
Bezpieczenstwu mogg zagraza¢ ataki docierajace z terytorium innego panstwa, z morza, z
przestrzeni powietrznej 1 kosmicznej, roOwniez w cyberprzestrzeni, bedacej globalng sferg
wymiany informacji, w ktorej toczy si¢ wojna informacyjna. Narzedziem wykorzystywanym
do atakow w tej wojnie sg informacje, ktore dezinformujg i manipulujg spoteczenstwem.
Wraz z postepujacag globalizacja, wzrasta zagrozenie oddziatywaniami informacyjnymi,
bedacymi bronig w wojnie informacyjnej, bez operacji wojskowych, toczaca si¢ w cyberprze-

strzeni, ktora ,,stala si¢ sferg walki i wojny, a w zwigzku z tym takze areng wyscigu zbrojen;
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konflikty przybieraja wymiar cybernetyczny”™, z tych wzgledow ,,cyberbezpieczenstwo sta-

nowi obecnie immanentny element bezpieczenstwa panstwa i jego obywateli”37.

Tomasz R. Aleksandrowicz zwraca uwage, ze cyberprzestrzen moze by¢ ,traktowana ja-

ko przestrzen komunikacyjna miedzy ludzmi, medium wykorzystywane analogicznie jak tra-
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dycyjna prasa, radio czy telewizja”™", przestrzen, w ktorej ,,odpowiednio sformutowana in-

formacja (komunikat) moze wptyna¢ na czytajacego i zmieni¢ jego post¢powanie czy nasta-

.. , . . 5939
wienie w okres$lonej sprawie”™".

Do metod wojny informacyjnej nalezy zaliczy¢ ,,operacje psychologiczne, propagande,

5940

dezinformacje, cyberatak spotecznosciowy, a takze manipulacj¢ informacja”™". Bronig w tej

% Por. tamze.

% State cechy osobowosci cztowieka, ktére penia te same funkcje, co state whasciwosci sterownicze systemu
autonomicznego, okreslitam w opracowanej, na bazie teorii tego systemu, koncepcji staltych indywidualnych
cech osobowosci. Jednostke, bedaca niepowtarzalnym indywiduum, réznia od innych jednostek wartosci statych
indywidualnych cech osobowosci. Cech tych jest sze$¢. Wszyscy ludzie maja te sze$¢ cech, ale poszczegolne
osoby maja inne wartosci kazdej z tych cech.

% T.R. Aleksandrowicz, Podstawy walki informacyjnej, seria: Bezpieczenstwo dzi$ i jutro, Wydawnictwo: Edi-
tions Spotkania, Warszawa 2016, s. 206.

37 Tamze, s. 175.

8 Tamze, s. 177.

* Tamze, s. 176.

0 T, Grabowski, Metody walki informacyjnej w mediach elektronicznych na przykladzie konfliktu rosyjsko-
ukrainskiego (2014-2016), ,,Horyzonty Polityki”, 2016, Vol. 7, No 20, s. 33.



wojnie jest informacja, ,,jest to zarazem bron o niskich kosztach, bron uniwersalna, o nieogra-
niczonym zasiegu, lfatwo dostepna, bez barier w postaci granic panstwowych”*". Uzycie tej
broni ma spowodowa¢, ze decyzje podejmowane przez ofiary tej wojny beda korzystne dla
agresora a szkodliwe dla atakowanych.

W wojnie informacyjnej oddzialuje si¢ na swiadomos¢, ,,na idee, poglady, moralno$¢,
postawe spoleczna i polityczna okre§lonych grup lub catego spoleczefistwa™?. Oddziatywania
te naruszaja ich rownowage funkcjonalng oraz interes wiasny. Polem walki w tej wojnie jest
umyst czlowieka, jego mentalnos$¢ i swiadomos¢, zarowno zbiorowa, jak i indywidualna, ,,ja-
ko nie posiadajace w dobie spoleczenstwa informacyjnego, naturalnej bariery przed manipu-
lacja, dezinformacja czy konsekwentng i zmasowang propagandq”“. Operacje takie zawieraja
»planowe uzycie zorganizowanej propagandy oraz innych dziatan, wykorzystujacych osia-
gnigcia nauk psychologicznych w celu uzyskania wptywu na opinie, uczucia, postawy i za-
chowania™* spoteczefistwa oraz indywidualnych osob, podporzadkowane celom agresora,
ktory stosuje manipulacje, oszustwa, chwyty socjotechniczne, dezinformacje, ktore majg
»Spowodowac nieswiadomg zmian¢ kierunkdw myslenia 1 dziatania cztonkow spoteczenstwa,
by utrwala¢ w nich szkodliwe stereotypy mys$lenia 1 spowodowaé pozadane przemiany ide-
ologiczno-psychologiczne w ich osobowosci”™, ,zwycigstwem w tej wojnie jest opanowanie
zasoboéw informacji i wiedzy przeciwnika oraz proceséw ich przetwarzania tak, by podejmo-
wal niekorzystne dla siebie decyzje, zeby byly one takie, jakich sobie zyczy agresor”46.

W wojnie informacyjnej ,,walczy si¢ o podporzadkowanie sobie spoleczenstw klam-
stwem, fatlszywymi narracjami, tendencyjng propaganda, majacg wywolywac i utrzymywac
stan chaosu i konfliktu, powodowa¢ podzialy, antagonizowa¢ spoteczenstwo. Wptywanie na

sfere kognitywna/poznawcza/mentalng ma spowodowaé okreslone zachowania i postawy

). Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku, ,,Punkt
Widzenia” nr 42, Osérodek Studiow Wschodnich im. Marka Karpia, Warszawa, maj 2014, s. 7.

%2 Zacytowany tekst stanowi fragment definicji wojny psychologiczn e j, zamieszczonej w: Wielki
leksykon. Stuzby specjalne swiata. Organizacje wywiadu kontrwywiadu i policji politycznych swiata, terminolo-
gia profesjonalna i zargon operacyjny, red. J. Larecki, Wydawnictwo: ,,Ksigzka i Wiedza”, Warszawa 2007, s.
721.

¥ 0. Wasiuta, S. Wasiuta, Wojna informacyjna zagrozeniem dla bezpieczerstwa ludzkosci, s. 76.
rep.up.krakow.pl/xmlui/bitstream/handle/11716/2026/06--Wojna-informacyjna-zagrozeniemWasiuta--
Wasiuta.pdf?seguence=1&isAllowed=y pobrane: 25.07.2018.

4 Zacytowany tekst stanowi fragment definicji wojny psychologicznej, podanej w: L. Sykulski,
Geopolityka. Stownik terminologiczny, Wydawnictwo Naukowe PWN Warszawa 2009, s. 107-108.

). Wilsz, Cybernetyka, geopolityka — dziedziny , zakazane”, bezwzglednie wskazane dla elit, s. 1.
http://www.jolantawilsz.pl w linku ,,Publikacje do pobrania” pod numerem 49. Artykut ten znajduje si¢ w druku
w monografii pokonferencyjnej wydawanej przez Wyzsza Szkote Bezpieczenstwa w Poznaniu, ktora byta orga-
nizatorem IV Miedzynarodowej Konferencji Naukowej ,,Edukacja Elit XXI Wieku”, nt.: Elity spoleczne i ich
rola we wspélczesnym zcyfryzowanym swiecie, ktora odbyta si¢ w Zakopanem w dniach 7-9 listopada 2018 roku.
Moje wystapienie na tej konferencji zatytutowane: Cybernetyka, geopolityka — nauki , zakazane”, ale bez-
wzglednie wskazane dla elit, opartam na tym artykule.


http://www.jolantawilsz.pl/

ofiary a takze zaburzy¢ jej funkcje poznawcze, aby nie byla w stanie prawidtowo oceni¢ rze-
czywistosci (politycznej, gospodarczej, militarnej)™*’. Oczekiwanym przez agresora efektem
tej wojny moze byc¢ ,spoleczenstwo depresyjne, niewolnicza swiadomos¢, kompletny brak
zrozumienia proceséw zachodzacych na poziomie panstwowym, apatia, agresja, brak zaufania
do wszystkich i do wszystkiego™*®.

Uwazam, ze ,,wojna informacyjna stwarza obecnie jedno z najwigkszych zagrozen dla
bezpieczenstwa panstwa 1 jego obywateli, zarOwno ze strony agresoréw zewnetrznych, jak 1
wewnetrznych (wladza dziatajaca wbrew interesom wilasnego spoteczenstwa moze by¢ agre-
sorem wewnetrznym, jesli stanowi narzedzie w rgkach agresora zewnetrznego — bedac tego
swiadoma, powinna by¢ traktowana jako agresor zewnetrzny). Skutki wojny informacyjnej
moga odbi¢ si¢ negatywnie na wszystkich dziedzinach ludzkiego zycia a usunigcie ich moze
okazac¢ si¢ niezmiernie trudne”*.

Wszystkie procesy zachodzgce w wojnie informacyjnej sg procesami sterowniczymi, po-
znanie ktorych jest mozliwe dzigki cybernetyce.

O efektach wojny informacyjnej decyduje czynnik ludzki. Od wewngtrznego mechani-
zmu ludzkiej psychiki zalezg reakcje cztowieka na docierajace do niego oddzialywania. Do-
step do tego wewngtrznego samoregulacyjnego mechanizmu ma cybernetyka, ktora pozwala
na podstawie znajomosci bodzcéw 1 zachodzacej w cztowieku transformacji, prognozowac
ludzkie zachowania, czego nie jest w stanie czyni¢ klasyczna psychologia, gdyz nie pozwala
jej na stosowana metodologia. Dzigki znajomosci cybernetyki mozliwe jest ,,rozszyfrowanie”

przez cztowieka docierajacych do niego oddziatywan sterowniczych, ktorym nie powinien

ulegac.

Cybernetyczna teoria systemu autonomicznego

System autonomiczny® — wezesniej nazywany przez jego tworce Mariana Mazura ukfa-
dem samodzielnym, zostal przez niego zdefiniowany jako system posiadajacy dwie podsta-
wowe zdolnos$ci sterownicze: zdolno$¢ sterowania si¢ 1 zdolno$¢ przeciwdziatania utracie
zdolno$ci sterowania. Zdolnosci te wystepuja wowcezas, gdy w systemie autonomicznym pro-

cesy informacyjne i1 procesy energetyczne sg ze soba sprzezone w sposdb gwarantujacy mu

*® Tamze, s. 3.

" Tamze, s. 2.

“® 0. Wasiuta, S. Wasiuta, Wojna informacyjna zagrozeniem. .., dz. cyt, s. 84.

“% ). Wilsz, Cybernetyka, geopolityka — dziedziny.. ., dz. cyt., s. 3.

% Teoria systemu autonomicznego zostata opublikowana w: M. Mazur, Cybernetyczna teoria systeméw samo-
dzielnych, Panstwowe Wydawnictwo Naukowe, Warszawa 1966.



utrzymywanie rownowagi funkcjonalnej. System ten steruje si¢ w interesie wlasnym, dazy do

utrzymywania swojej egzystencji.
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Zrédto: M. Mazur, Cybernetyka a zarzqdzanie, Ministerstwo Spraw Wewnetrznych. Departament Szkolenia i
Wydawnictw, Warszawa 1969, s. 67.

Rys. 1. Schemat systemu autonomicznego

System autonomicznym sktada si¢ z sze$ciu podsystemoéw, ktore sg zamieszczone na rys.

e receptor — podsystem stuzagcy do pobierania informacji z otoczenia, tzn. do wykry-
wania bodzcow i przekazania ich do korelatora;

e korelator— podsystem stuzgcy do odbierania informacji od receptoréw, przechowy-
wania ich, do przetwarzania informacji i przekazywania ich do efektorow;

e alimentator— podsystem sluzacy do pobierania energii z otoczenia i przekazania jej
do akumulatora;

e akumulator— podsystem stuzacy do odbierania energii od alimentatoréw, przetwa-
rzania jej i przechowywania oraz przekazywania do efektora;

e homeostat— podsystem stuzacy do utrzymywania rownowagi funkcjonalnej systemu,
przeciwdziatajacy przeplywom informacji 1 energii zmniejszajacym mozliwos¢ oddziaty-
wania systemu na otoczenie, dziatajacy w interesie wlasnym systemu autonomicznego;

e efektor-podsystem bedacy organem wykonawczym, stuzacy do odbierania informacji
od korelatora i energii od akumulatora oraz do oddzialywania na otoczenie dzigki wytwa-

rzanym reakcjom.
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Rownowagg funkcjonalng systemu autonomicznego M. Mazur nazwat ,stan w ktérym
wielkosci fizyczne w ukladzie samodzielnym maja warto$ci najkorzystniejsze, tj. najbardziej
odlegte od warto$ci zbyt matych i zbyt duzych z punktu widzenia zdolno$ci uktadu do stero-
wania sie, tj. mogacych spowodowa¢ zniszczenie uktadu™?.

Do najwazniejszych atutow teorii systeméw autonomicznych zaliczytam to, ze:
¢ jest udowodniona naukowo ze $cistoscig obowigzujaca w naukach Scistych;

e opiera si¢ na obiektywnej analizie zjawisk, catkowicie abstrahuje od domniemanych zna-
czen stow, terminy wynikaja ze spraw, a nie na odwrot;

e znajomos$¢ udowodnionych w niej twierdzen pozwala na zrozumienie catosci problematyki
1 szeroki zakres zastosowan;

e rozwigzuje problem motywacji ludzkich dziatan, bedacy wewnetrznym procesem sterow-
niczym;

¢ nie wystepuje koniecznos¢ badania wielu szczegdtow;

e mozna jg stosowaé do rozwigzywania bardzo konkretnych probleméw praktycznych;

e udowadnia szereg informacji, ktore nie doczekaly si¢ przeprowadzenia dowodu w naukach

tradycyjnych®.

Czlowiek jako szczegélny przypadek systemu autonomicznego

Czlowieka mozna traktowaé jako przypadek szczegoélny systemu autonomicznego po-
niewaz spetnia wymagania definicyjne tego systemu i wszystkie funkcje wystepujace w tym
systemie, zarOwno energetyczne, jak i informacyjne, wystepujg w ludzkim organizmie. W
zwigzku z tym twierdzenia wyprowadzone z analizy teoretycznej systemu autonomicznego
maja zastosowanie do czlowieka. Z takiego podej$cia wynika, ze wszystkie procesy zacho-
dzace w ludzkiej psychice maja interpretacje¢ fizyczna, a réznice migdzy ludZmi wynikajg z
indywidualnych ro6znic regulacji procesoOw pobierania, przetwarzania oraz wydawania energii
1 informacji. Kolejng konsekwencja przynalezno$ci cztowieka do kategorii systemow auto-
nomicznych jest to, ze musi on mie¢ wlasciwosci, ktore petnig funkcje analogiczne do funkcji
wiasciwos$ci sterowniczych systemu autonomicznego. Poniewaz takie same funkcje spetniaja
cechy osobowosci, to osobowos§¢ mozna rozpatrywac jako zespot wlasciwosci sterowniczych

statych 1 zmiennych, w zwigzku z tym osobowos$¢ mozna definiowaé jako zespot cech o0so-

1 M. Mazur, Cybernetyczna teoria uktadéow samodzielnych, Panstwowe Wydawnictwo Naukowe, Warszawa
1966, s. 57.
%2 ], Wilsz, Teoria pracy. Implikacje dla pedagogiki pracy, Oficyna Wydawnicza ,,Impuls”, Krakéw 2009, s. 84.
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bowosci statych i zmiennych®. Rozroznienie cech osobowosci statych i zmiennych umozli-

wia okreslenie sytuacji, do ktorych czlowiek jest w stanie dostosowac si¢ — co jest mozliwe

tylko w odniesieniu do cech zmiennych, oraz sytuacji, ktore nalezy do niego dostosowac — CO
jest konieczne w zakresie stalych cech osobowosci.

Fakt przynaleznosci czlowieka do grupy systemoéw autonomicznych pozwala stwierdzic,
ze prawidlow0s$ci opracowane w teorii systemu autonomicznego mozna wprost zastosowaé do
rozwigzywania problemow czlowieka, ktory zachowuje si¢ tak, jak wynika z regut opracowa-
nych w teorii systemu autonomicznego.

Reguty funkcjonowania systemu autonomicznego dostarczajg informacji na temat:

e osobowosci czlowieka, na ktora skladaja sie jego state indywidualne cechy osobowosci™ i
cechy zmienne, ktore petnig te same funkcje, jakie w systemie autonomicznym petig state
1 zmienne wlasciwos$ci sterownicze;

e pragnien, dazen, potrzeb, motywacji cztowieka;

e ludzi, z ktorymi relacja (w odniesieniu do konkretnej sytuacji) bedzie zadowalajaca 1 bez-
konfliktowa;

e prawidlowego przebiegu procesu komunikowania si¢ 0sob bedacych we wzajemne;j relacji;

e wplywu emocji na zachowania cztowieka;

e zakresu mozliwych przystosowan si¢ czlowieka do nieckorzystnych dla niego sytuacji;

e podejmowanych przedsigwzie¢ sprzyjajacych rozwojowi cztowieka;

e sytuacji, ktore sg dla cztlowicka najodpowiedniejsze ze wzgledu na jego wewnetrzng struk-
ture, zgodne z jego interesem wiasnym, ktore przywracajg mu rownowage funkcjonalng i
wywoluja u niego emocje pozytywne: zadowolenie i rados¢;

¢ sytuacji nieodpowiednich dla cztowieka, zagrazajacych jego interesowi wiasnemu, naru-
szajagcych podmiotowos$¢, zaburzajagcych rownowage funkcjonalng, ktore wywoluja

u niego emocje negatywne: niezadowolenie i frustracjg.

Cybernetyczna teoria systemu autonomicznego jako zrédlo wiedzy na temat czlowieka

niezbednej dla securitologii

%3 Okreélenie , state” uzyte w odniesieniu do wlasciwosci sterowniczych i do cech osobowosci, 0znacza ich nie-
zalezno$¢ od oddzialywan otoczenia, a termin ,,zmienne” oznacza, ze pod wplywem otoczenia cechy ulegaja
Zmianom.

* Definicje tych cech podatam miedzy innymi w: G. Balt, J. Wilsz, Koncepcja stalych indywidualnych cech
osobowosci w kontekscie racjonalistyczno-humanistycznej metodologii nauk o czlowieku, ,,Czasopismo Psycho-
logiczne”, 21, 2, 2015, s. 157.
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Cybernetyka jest nauka o sterowaniu wszelkiego rodzaju systemami, a psychocybernety-
ka jest nauka o sterowaniu psychikg cztowieka, ktora funkcjonuje zgodnie z regutami opra-
cowanymi w teorii systemow autonomicznych.

Psychocybernetyka pozwala okresli¢:

e wartosci stalych indywidualnych cech osobowosci czlowieka®, znajomo$é ktorych jest
warunkiem efektywnego wptywania na niego;

e 0got metod i dziatan na ludzkg psychike, pozwalajacych na spowodowanie pozadanych
zachowan czlowieka;

e rodzaj oddziatywan, wywotujacych oczekiwane zmiany w psychice cztowieka, do ktorego
sg kierowane te oddzialywania;

e skuteczne oddziatywania naktaniajace cztowieka do podjecia okreslonych dziatan;

e sposoby wplywania na postawy cztowieka w celu uzyskania pozadanych reakcji, okreslo-
nych uczu¢ (sfera emocjonalna), opinii (sfera poznawcza) czy zachowan (sfera behawio-
ralna);

e najwazniejsze potrzeby sterownicze cztowieka;

e sytuacje, w ktorych czlowiek ma mozliwos$¢ zaspokojenia swoich potrzeb; cztowiek z wia-
snej inicjatywy zaakceptuje takie sytuacje.

Nie da si¢ ukry¢ faktu, ze wymienione wyzej oddziatywania, zgodnie z definicjami socjo-
techniki, sg oddziatywaniami socjotechnicznymi, ktore moga, ale nie musza by¢ oddziatywa-
niami manipulacyjnymi.

Chociaz manipulacja jest zle oceniana, kojarzy si¢ z oszustwem i klamstwem, to uwazam,
ze w sytuacji zagrazajacej ludzkiemu zyciu jest dopuszczalna a nawet konieczna, jesli dzigki

niej mozna uratowac zycie cztowieka.

Zakonczenie — optymistyczna prognoza
Dzigki wiedzy z cybernetyki i psychocybernetyki czynnik ludzki przestanie by¢ pigta

achillesowa systemow bezpieczenstwa®, najstabszym elementem tych systemow i okaze sie,

% Jesli chodzi o state indywidualne cechy osobowosci, to wszelkie, nieodpowiednie/konfliktowe dla niego sytu-
acje — ze wzgledu na wartosci tych cech, nalezy do niego dostosowac. Jesli chodzi o cechy zmienne, to w ich
zakresie cztowiek moze juz wczesniej przygotowac si¢ do potencjalnego zagrozenia, np. nabywajac odpowied-
nig wiedze.

6 Wedtug Kevina Mitnicka, $wiatowej stawy socjotechnika, ,,uczciwego” hakera, ktory obecnie jest ekspertem
od bezpieczenstwa ,,czynnik ludzki jest pietg achillesowa systeméw bezpieczenstwa” (zrodto: K. Mitnick, W.
Simon, Sztuka podstepu: tamanie ludzi nie haset, Wydawnictwo Helios, Gliwice 2003, s. 20).
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ze nie zawsze jest najprostszy do zmanipulowania i oszukania®’. Aby te zyczenia mogly sie
spetni¢ konieczne jest, by ludzie poznali cybernetyke oraz psychocybernetyke i umieli je sto-
sowac, wowczas znajomos¢ samych siebie oraz innych ludzi pozwoli skutecznie na nich od-
dziatywa¢ i pomoze ustrzec ich przed wieloma zagrozeniami.

Christopher Hadnagy wielokrotnie zwracatl uwage, ze bez odpowiedniej wiedzy nie jest

5958

mozliwe zapewnienie bezpieczenstwa, pisze o ,,bezpieczenstwie przez wiedz¢”>", rowniez

wiedze na temat czlowieka, jego osobowosci i mechanizméw funkcjonowania.
Po raz kolejny zakoncze swoj artykut stowami: ,Podczas wojny informa-
cyjnej najwiekszym patriotyzmem jest ustawiczna eduka-

cja z dziedzin, ktoére pozwalajg nie stac¢ sie¢ ofiarami tej

W Oj n y”59.
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